Zasady ochrany osobnich udaju a zabezpeceni dat
v aplikaci Skola Online

Zakladni ustanoveni

Podminky uvedené v téchto zasadach se vztahuji na data a sluzby poskytované spole¢nosti BAKALARI software s.r.o. v ramci
bezplatnych sluzeb ¢&i sluzeb za Ghradu na zakladé pisemné smlouvy vztahuijici se k SW produktu Skola Online (déle SOL).

Definice odpovédnosti

Pro operace s osobnimi Udaji v ramci aplikace SOL rozliSujeme role spravce a zpracovatele:

Spravce osobnich Gdajli — subjekt, ktery v ramci smluvniho vztahu pofidi sluzby SW produktu SOL (zakaznik). Spravce nese
plnou odpovédnost za soulad zpracovani osobnich udajd s GDPR (¢lanek 24 GDPR). Spravce garantuje zpracovateli existenci
fadnych pravnich dlvodud zpracovani osobnich udaju.

Zpracovatel osobnich Gdaji — BAKALARI software s.r.o. jako provozovatel aplikace SOL prebira na zakladé smluvniho vtahu,
véetné pripadnych pfiloh a dodatkd, roli zpracovatele osobnich Gdajt (¢lanek 28 GDPR). BAKALARI software s.r.o. zpracovava
osobni Udaje pouze na zdkladé doloZzenych pokyni spravce.

V ptipadé dopliikovych slufeb aplikace SOL objednanych piimo subjekty Gdajii je sprdvcem osobnich Gdaji BAKALARI
software s.r.o.

Rozsah zpracovavanych dat

Pro plnéni sluzeb, které zdkaznici objednaji v ramci produktu SOL, jsou zpracovavany tyto kategorie dat:
1) Data o zakaznikovi — data poskytnutd zakaznikem urcena pro plnéni smlouvy (napf. kontaktni Gdaje na feditele,
spravce aplikace apod.)
2) Informace poskytnuté zakaznikem — osobni data, ktera zakaznici jako spravci OU ziskaji od subjekt(i Gdajd a vloZi je
do aplikace SOL nebo toto pravo pfenesou pfimo na subjekt Gdajl
3) Informace o vyuZiti sluzeb — informace o operacich provadénych zakazniky s daty uloZenymi v aplikaci SOL,
informace slouZi pro auditni a forenzni Gcely a v pfipadé regulérniho provozu nejsou nijak dale zpracovavany
a. Informace o zafizeni a protokolu — identifikator zafizeni, ze kterého se pfistupuje k datdm v aplikaci SOL
a identifikace mista v siti, ze kterého bylo k datiim pfistupovano
b. Mistni UloZisté a cookie — technologie webové komunikace vyzaduje pouZivani soubor(i cookie nebo
podobnych technologii pro ukladani informaci o aktudlnim uzivateli

Data poskytnutd zakaznikem (spravcovska data), véetné dat o vyuiti slufeb, vyuZiva spole¢nost BAKALARI software s.r.o.
vyhradné pro naplnéni sluzeb zdkaznikdim, véetné Géelt kompatibilnich s poskytovanim téchto sluzeb. BAKALARI software
s.r.0. nebude spravcovska data vyuzivat ani z nich nebude odvozovat informace pro zadné reklamni i jiné komercni ucely.
Zakaznici maji zachovéna véechna prava, véetné prav dusevniho vlastnictvi, k datiim v aplikaci SOL. BAKALARI software s.r.o.
neziskava k zakaznickym datlm 7adna prava s vyjimkou prav, kterd spole¢nosti BAKALARI software s.r.o. pridéli zékaznik pro
poskytovani sluzeb souvisejicich s provozem SW SOL.

Povinnosti Zpracovatele z pohledu GDPR

Spole¢nost BAKALARI software s.r.o. deklaruje, 7e jeji materialni, organiza¢ni, technické i personalni zdroje poskytuji
zakaznikdim dostateéné zaruky, Ze zpracovani osobnich Gdaji bude v souladu s GDPR a bude zajisténa ochrana prav subjektu
udajt (¢lanek 28 odstavec 1 GDPR)

Spole¢nost BAKALARI software s.r.o. nezapoji jiného zpracovatele bez piedchoziho konkrétniho nebo obecného pisemného
opravnéni od zdkaznika, jakozto spravce osobnich Udajl. V pripadé obecného pisemného opravnéni bude spole¢nost
BAKALARI software s.r.o. informovat zakaznika o veskerych zamyglenych zménach tykajicich se pfijeti dalsich nebo vymény
stavajicich zpracovatell a poskytne tim zakaznikovi moznost vznést namitku proti takovym zménam. (¢lanek 28 odstavec 2
GDPR)

Zpracovani osobnich Udajd spoleénosti BAKALARI software s.r.o. se Fidi platnou smlouvou o poskytovani sluzeb aplikace SOL
a podminkami obecného nafizeni o zpracovani osobnich Gdaji (¢ldnek 28 odstavec 3 GDPR). Pfedmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich Gdajl, kategorie subjektl Gdaji a povinnosti a prava zakaznika jsou ve
smlouvé (v¢. dodatkd a priloh) pfesné stanoveny. Zejména je upraveno, Ze zpracovatel:

1. zpracovava osobni Udaje pouze na zékladé zdokumentovanych pokynid od zdkaznika;

2. zajiti, Ze osoby, které maji opravnéni zpracovavat osobni Gidaje, se zavazaly dodrZovat jejich dlvérnost nebo se na
né vztahuje zakonna povinnost micenlivosti;



3. pfijme vSechna opatfeni poZzadovana ¢lankem 32 GDPR (zabezpeceni osobnich Gdajt);
4. dodrzi podminky pro zapojeni dalsiho zpracovatele dle odstavcli 2 a 4 ¢lanku 28 GDPR;

5. bude brat v Gvahu povahu zpracovani a bude v rdmci moznosti napomahat zédkaznikovi prostrednictvim pfislusnych
technickych a organizacnich opatfeni pfi pInéni povinnosti spravce reagovat na zadosti o uplatfiovani prav subjektu
udaju stanovenych v kapitole 1ll GDPR;

6. bude napomahat zakaznikovi pfi zajisténi shody s povinnostmi stanovenymi ¢lanky 32 az 36 GDPR s ohledem na
povahu zpracovani a informaci, které ma BAKALARI software s.r.o. k dispozici (zabezpedeni OU a predchozi
konzultace);

7. naZadost zdkaznika odstrani nebo vrati zakaznikovi veskeré osobni udaje na konci poskytovani sluzeb souvisejicich
se zpracovanim a vymaze existujici kopie;

8. poskytne zakaznikovi veskeré informace nezbytné k prokazani shody s povinnostmi stanovenymi v ¢lanku 28 GDPR
a umozni audity, véetné inspekci, provadéné zdkaznikem nebo jim povérenym auditorem, a bude zakaznikovi pfi
téchto ¢innostech napomahat;

9. neprodlené informuje zakaznika v pfipadé, pokud zjisti, e néktery z pokyn( zakaznika jako spravce OU poruiuje
obecné nafizeni o zpracovani osobnich Udajd nebo jiné pravni predpisy.

Pokud spole¢nost BAKALARI software s.r.o. povéfi jiného zpracovatele realizaci konkrétnich &innosti zpracovéni jménem
zakaznika, budou pro néj platit stejné povinnosti ohledné ochrany dat, jaké jsou stanoveny v téchto zdsadach. Jde zejména o
poskytnuti dostateénych zaruk implementace vhodnych technickych a organizacnich opatfeni zplsobem, Ze zpracovani splni
pozadavky GDPR a bude v souladu s pokyny spravce. Neplni-li dal$i zpracovatel své povinnosti v oblasti ochrany osobnich
Gdajl, nese spoleénost BAKALARI software s.r.o. plnou odpovédnost vici zakaznikovi za vykon povinnosti tohoto
zpracovatele. (Cldnek 28 odstavec 4 GDPR)

Dil&i zpracovatelé

Zakaznik je srozumén stim, Ze spole¢nost BAKALARI software s.r.o. miie zapojit do zpracovani osobnich udajd diléi
zpracovatele v souladu s ¢lankem 28 odstavcem 4 GDPR.

BAKALARI software s.r.o. ruéi za to, 7e dil¢i zpracovatelé budou vazéni pisemnymi dohodami, které od nich vyzaduji zajisténi
prinejmensim takové Urovné ochrany udaju, jaka je definovand v téchto zdsadach a povinnostech zpracovatele dle GDPR.

BAKALARI software s.r.o. se zavazuje vydat na pozadani zakaznikiim seznam stévajicich dil¢ich zpracovatel(i. Minimalné 14 dni
pred poskytnutim opravnéni novému diléimu zpracovateli pro pfistup k osobnim tdajéim informuje BAKALARI software s.r.o.
vsechny zékazniky o tomto zaméru. Pokud zékaznik nového dil¢iho zpracovatele neschvali, mlze z tohoto divodu vypovédét
smlouvu o poskytovani sluzeb aplikace SOL.

Zaznamy aktivit zpracovani

Spole¢nost BAKALARI software s.r.o. jako zpracovatel osobnich Udaji bude uchovavat veskeré zdznamy o zpracovani
pozadované clankem 30 odstavec 2 GDPR. Zaznamy jsou vedeny pisemné a na vyzadani budou predloZeny zakaznikovi Ci
dozorovému uUradu.

Zabezpeteni zpracovani OU

Prioritou spole¢nosti BAKALARI software s.r.o. je maximalné chranit zakaznickd data v aplikaci SOL. BAKALARI software s.r.o.
implementovala a uplatiiuje aktudlni bezpecnostni standardy, technickd a organizacni opatfeni urcena k ochrané
zakaznickych dat. Zejména klade dlraz na ochranu pred ztritou ¢i nezdmérnou zménou dat, neopravnénym nebo
nezakonnym pristupem, zvefejnénim, pozménénim ¢i zni¢enim dat.

S prihlédnutim k sou¢asnému stavu vyvoje v IT, ndkladlim na realizaci, povaze, rozsahu, kontextu a Ucelu zpracovani, stejné
jako s ohledem na rzné pravdépodobna rizika a zdvaznosti dopadu do prav a svobod fyzickych osob, bude zakaznik a
spole¢nost BAKALARI software s.r.o. implementovat vhodnd technickd a organizacni opatieni pro zajisténi Grovné
zabezpeceni odpovidajici definovanym rizikim (¢lanek 32 odstavec 1 GDPR). Takovymi opatfenimi mohou byt:

1. pseudonymizace a Sifrovani osobnich udaja;
2. schopnosti zajistit dvérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

3. schopnost obnovit dostupnost osobnich Udaji a véasny pfistup k nim v pripadé fyzického nebo technického
problému;



4. realizace procesu pravidelného testovani, pfistupu a posouzeni efektivity technickych a organizacnich opatreni pro
zajisténi bezpecnosti zpracovani.

Pfi analyze vhodné urovné zabezpeceni se zejména posuzuji rizika, kterd predstavuje ndhodné nebo nezakonné zniceni,
ztrata, pozménéni, neautorizované zverejnéni nebo neautorizovany pristup k osobnim tdajim. (¢lanek 32 odstavec 2 GDPR)

Zakaznik i spole¢nost BAKALARI software s.r.o. jsou povinni pfijmout opatieni, aby jakdkoli fyzicka osoba, kterd jedna z
povéreni zakaznika nebo spoleénosti a ktera ma pristup k osobnim Udajim, nebude tyto Udaje zpracovavat s vyjimkou
pripad(, kdy k tomu dostala pokyn od zakaznika. (¢lanek 32 odstavec 4) Spole¢nost BAKALARI software s.r.o. nenese
odpovédnost za Unik ¢i poSkozeni dat zplsobené zaméstnancem zakaznika ¢i jinou osobou, kterda ma do aplikace SOL pfistup
na zékladé zmocnéni zakaznika.

Poruseni zabezpedeni osobnich Udaju

Pokud spole¢nost BAKALARI software s.r.o. zjisti jakykoli neopravnény pfistup k zakaznickym datdim v aplikaci SOL (tzv.
,bezpecnostni incident”), neprodlené informuje zdkaznika o vzniklém problému, prosetfi bezpecnostni incident, poskytne
zakaznikovi podrobné informace o bezpec¢nostnim incidentu a provede pfislusné kroky ke zmirnéni G¢inkd a k minimalizaci
skod.

Oznameni o bezpecnostnich incidentech budou dorucena jedné ¢i vice opravnénym osobam zdkaznika a to adekvatni formou
véetné elektronické komunikace. Zakaznik vyhradné zodpovida za to, Ze jeho opravnéné osoby (napf. statutarni zastupce,
povérenec pro ochranu osobnich Gdaji) budou stale udrZovat pfesné kontaktni Gdaje. Povinnost zpracovatele nahlésit
bezpeénostni incident nebo na né&j adekvatné reagovat neznamena, 7e spolecnost BAKALARI software s.r.o. uznava
odpovédnost v souvislosti s timto bezpecnostnim incidentem.

Zakaznik se zavazuje informovat spole¢nost BAKALARI software s.r.o. o skute¢ném &i predpokladaném zneufiti svych Gctd,
pristupovych ¢i ovérovacich Gdajl aby zpracovatel mohl adekvatné a vcas reagovat a minimalizovat bezpecnostni incidenty.

Oznamovaci povinnost pfi bezpecnostnich incidentech

Jakmile spole¢nost BAKALARI software s.r.o. zjisti poruseni bezpeénosti osobnich Gdajt v aplikaci SOL, neprodlené o tom
uvédomi zakaznika, a to bez zbyte¢ného odkladu. (Clanek 33 odstavec 2 GDPR).

Soucdsti upozornéni bude zejména:

1. povaha naruseni bezpecnosti osobnich Udajt, a pokud je to mozné, kategorie a ptiblizny poéet dotéenych subjektd
Udaju a kategorie a priblizny pocet zaznam( osobnich Gdaju;

2. jméno a kontaktni Udaje specialisty pro ochranu osobnich udajd nebo jiné kontaktni osoby, od niZ Ize ziskat vice
informaci k incidentu;

3. popis pravdépodobnych disledk( naruseni bezpec¢nosti osobnich udaju;

4. popis podniknutych nebo navrzenych opatreni, ktera ma provést spravce v ramci vyreSeni naruseni bezpecnosti
osobnich Gdajt, véetné p¥isluénych opatfeni na zmirnéni moznych nezadoucich dopadd. (Clanek 33, odstavec 3
GDPR)

Povinnost ozndmit poruseni zabezpedeni osobnich Gdajl dozorovému dfadu (¢lanek 33, odstavec 1 GDPR) a v pripadé
vysokého rizika dopadu do prav subjektu Udajd téz subjektu Gdaja (¢lanek 34 GDPR) ma zakaznik jako spravce osobnich Gdaja.
BAKALARI software s.r.o. mu v tom poskytne ve$kerou nutnou soudinnost.

Pouziti Udajl o technické a uZivatelské podpore

Udaje o technické a uZivatelské podpofe budou pouZivany pouze pro Gcely poskytnuti podpory zékaznikovi véetné Gceld
kompatibilnich s poskytovanim takovéto podpory (napt. feseni opakovanych problémd, ¢asto kladené otazky, vylepSeni
sluzeb zakaznické podpory apod.). Spole¢nost BAKALARI software s.r.o. nebude data ziskana v rdmci slufeb zdkaznické
podpory vyuZivat ani z nich nebude odvozovat informace pro zadné reklamni ¢i podobné komercni ucely bez povoleni
zakaznika. Osobni Gdaje o subjektech Gdaji bude BAKALARI software s.r.o. vtomto pfipadé zpracovavat jako spravce
osobnich Gdajt, pficem? pravnim titulem pro nakladani s OU je pInéni smlouvy.

Misto zpracovani dat

Osobni data ulozena v aplikaci SOL jsou umisténa v renomovaném datovém centru v Ceské republice. Toto centrum spliiuje
vysoké naroky na kybernetickou bezpecnost. Elektronicky pristup k datim je reSen pomoci sofistikované bezpecnostni
cloudové infrastruktury, fyzicky pristup k serverim podléha pfisnym bezpecnostnim protokolim a je monitorovan v rezimu
24/7. Infrastruktura vyuzivaného datového centra je soudasti kritické informacni infrastruktury na tzemi CR ve smyslu zakona
¢. 181/2014 Sh., poskytovatel cloudovych sluzeb ma rovné? provérku od NBU dle zakona &. 412/2005 Sb.
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Pomoc zdkazniklm pfi feSeni Zadosti subjektd Gdaju

Spole¢nost BAKALARI software s.r.o. v aplikaci SOL garantuje zakaznikdim online pfistup k osobnim udajdm subjektu udajd a
tim jim umozriuje plnit Zadosti subjektd Udaji na uplatnéni jednoho nebo vice jejich prav v rdmci GDPR. U dat tykajici se

vyu7iti sluZeb, kterd nejsou v aplikaci bé7né dostupna, vyhovi spole¢nost BAKALARI software s.r.o. v pfiméfené mife zadostem
zakaznika, aby mu napomohla vyridit takovou Zadost subjektu Gdaja.

Pokud BAKALARI software s.r.o. obdrzi Zadost piimo od subjektu Gdajd na uplatnéni jednoho nebo vice svych prav v ramci
obecného nafizeni o zpracovani osobnich Gdajli, presméruje subjekt udajh tak, aby jeho Zadost byla adresovana pfimo na
prislusného zakaznika, jenz je spravcem osobnich udaj.

Kontaktni Udaje pro oblast zabezpecdeni a GDPR

Pokud se zakaznik aplikace SOL domniva, e spole¢nost BAKALARI software s.r.o. nedodriuje své zavazky v oblasti ochrany
osobnich Udajd a zabezpeceni, mlze kontaktovat zakaznickou podporu nebo se pfimo obratit na povérence pro ochranu
osobnich udaju.

Zakaznicka podpora:
BAKALARI software s.r.o.
Cs. armady 2

Pribram IV

261 01 Pribram
podpora@skolaonline.cz

Povérenec pro ochranu osobnich udaja:
zastoupena fyzickou osobou: Jan Sindelaf
email: poverenec@bakalari.cz

Verze dokumentu

Verze 1.4 vydana dne 11. 9. 2026
Tato verze v plném rozsahu nahrazuje verzi 1.3. vydanou dne 25. 9. 2024.

Aktudlni znéni Obecného nafizeni je k dispozici zde.
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